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НЦЗІ ВІТІ ДУТ
Широке застосування комп’ютерних технологій в автоматизованих системах обробки інформації та управління в ЗС України призводить сьогодні  до загострення проблеми захисту інформації, що циркулює в інформаційних системах, від несанкціонованого доступу. 

Проведення досліджень систем зв’язку та автоматизації управління військами (підрозділами) різних ланок управління в ЗС  України виявило цілий ряд недоліків у забезпеченні засекреченого зв’язку органів військового управління. Це насамперед: засоби засекречування відпрацювали свій ресурс, морально та фізично застаріли,  їх тактико-технічні характеристики не відповідають сучасним вимогам управління, частина засобів засекречування за цих обставин знято з експлуатації. 

Як наслідок, виникає актуальна потреба переглянути підходи до організації та побудови системи захисту інформації та кібернетичної безпеки в ЗС України.
Під системою захисту інформації та кібернетичної безпеки розуміємо підсистему системи зв’язку і АУВ ЗС України, що створюється (розгортається) для забезпечення вимог з розвід-захищеності та імітостійкості.

Пропонуємо забезпечення захисту інформації та кібернетичної безпеки в системі зв’язку і АУВ будувати на комплексному застосуванні організаційно-технічних заходів і технічних (програмних) комплексів (засобів), технічного і криптографічного захисту інформації; контролю (моніторингу) безпеки зв’язку (інформації), кібербезпеки в ІТС, а також протидії технічним розвідкам на об’єктах інформаційної діяльності (далі – ОІД) системи зв’язку і АУВ.

На наш погляд, захист інформації та кібернетична безпека в ЗС  України мають здійснюватись шляхом:

- збереження в таємниці від противника інформації, яка циркулює в системі управління;

- недопущення її спотворення, знищення, заміни, тощо;

- недопущення введення хибної інформації;

- протистояння та недопущення здійснення кібернетичних атак з зовнішніх інформаційно-телекомунікаційних мереж загального користування.

Забезпечення безпеки зв’язку та інформації має досягатись:

- застосуванням засобів засекреченого зв’язку з неухильним дотриманням правил їх експлуатації;

- попереднім шифруванням і кодуванням інформації, використанням таблиць позивних і документів скритого управління військами;

- обмеженням кола осіб, які мають право користуватися засобами зв’язку і автоматизації;

- застосуванням паролювання і апаратури імітозахисту;

- перевіркою достовірності отриманих повідомлень шляхом зворотної передачі прийнятих повідомлень;

- дотриманням правил встановлення зв’язку і ведення переговорів;

- виконанням вимог режиму секретності під час обробки і збереження інформації, тощо.

Система захисту інформації та кібербезпеки структурно має складатись з наступних підсистем:

- технічного захисту інформації;

- криптографічного захисту інформації;

- кібернетичної безпеки;

- моніторингу стану захищеності інформаційно-телекомунікаційної системи (далі – ІТС) та контролю безпеки спеціальних видів зв’язку.

 Принциповим моментом на сьогоднішній день є те, що підсистема криптографічного захисту інформації має передбачати застосування технології ІР-шифрування інформації (захищена система обміну інформації).
Основними шляхами розвитку системи захисту інформації та кібернетичної безпеки  в ЗС  є:

- розробка та впровадження нових (сучасних) зразків засобів криптографічного засекречування;

- нарощування захищеної системи обміну інформації (далі – ЗСОІ) з використанням апаратури ІР-шифрування в режимах обміну даними, мовною інформацією та відеоконференцзв’язку;

- поступове виведення з експлуатації апаратури засекречування виробництва колишнього СРСР;

- модернізація польових апаратних зв’язку із застосуванням сучасних засобів криптографічного захисту.

Таким чином, виконання вищенаведених шляхів розвитку, дозволить збудувати сучасну систему захисту інформації та кібернетичної безпеки в ЗС України.
